VIGILANCIA Y SEGURIDAD FARALLONES LTDA.
SEGURIDAD, SOLIDEZ Y SERVICIO
(RESIDENCIAL-COMERCIAL-INDUSTRIAL-BANCARIA)
Nit. 805.017.265-1

Santiago de Cali, 21 de Noviembre del 2024

El Black Friday es una de las fechas de compras més populares del afo, y
desafortunadamente, también puede ser un momento en el que los delitos de hurto y estafas
aumentan. A continuacion, se emiten una lista de recomendaciones de seguridad para ayudar
a los consumidores a evitar ser victimas de hurto, tanto en linea como en tiendas fisicas.

[J Comercio electrdnico seguro: Asegurate de comprar solo en sitios web de confianza, que
cuenten con protocolos de seguridad como HTTPS (verifica que la URL tenga un candado
verde) y que ofrezcan meétodos de pago seguros (tarjetas de crédito o plataformas como
PayPal).

[J Investiga antes de comprar: Antes de hacer una compra, investiga sobre la tienda en
linea. Lee resefias y busca posibles sefiales de fraude, como precios demasiado bajos.

[J Contrasefias Unicas y robustas: Asegurate de usar contrasefias fuertes (una combinacién
de letras, numeros y caracteres especiales) para tus cuentas de compras en linea. Evita usar
la misma contrasefia en maltiples sitios.

[] Habilita la autenticacion en dos pasos: Si la tienda lo permite, activa la autenticacion
de dos factores (2FA) para aumentar la seguridad en tu cuenta.

https:// |

[ Evita redes Wi-Fi publicas: No hagas compras en linea mientras estés conectado a una
red Wi-Fi pablica, como las de cafeterias o centros comerciales. Estas redes pueden ser
vulnerables a los ataques de "hombres intermedios™ (man-in-the-middle).

[1 Usa una conexion segura: Si es necesario comprar en linea desde un dispositivo movil o
portatil, utiliza una VPN (Red Privada Virtual) para proteger tu conexion.

[J Evita dejar paquetes o bolsas en tu coche: Cuando compres en tiendas fisicas, no dejes
los articulos visibles en tu vehiculo, ya que esto puede atraer a ladrones. Si es posible, guarda
las compras en el maletero o lleva los paquetes contigo.
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[J Usa un sistema de seguridad en el coche: Siempre asegurate de que tu vehiculo esté
cerrado con las ventanas subidas, incluso cuando aparques por poco tiempo.

[J Tarjetas de crédito y débito seguras: Usa tarjetas de crédito para realizar tus compras,
ya que ofrecen una mayor proteccion contra fraudes. Si vas a usar una tarjeta de débito,
asegurate de que tenga un limite bajo para evitar grandes pérdidas en caso de robo de
informacion.

[J Desconfia de ofertas demasiado atractivas: Si algo parece demasiado bueno para ser
cierto, probablemente lo sea. Evita comprar productos con precios sospechosamente bajos en
sitios no verificables.

Recibe el paquete en tu hogar: Si compras en linea, utiliza una direccion en la que puedas
recibir el paquete de manera segura (como tu casa, no un buzén en la via publica).

“PREVENIR ES SEGURIDAD Y LA SEGURIDAD ES COMPROMISO DE TODOS”

Cordialmente,

Ruben Dario Ascuntar Troyano
Director de Operaciones.
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